Podminky vytvareni novych a Uprava stavajicich oborovych repozitaid v projektu Open Science Il

Splnéni povinnosti napojeni na NRP a NMA
a jejich integrace do spolecné budované NDI

Univerzita Karlova zada resitele IPs CARDS a projektu NRP o doplnéni zakladnich parametri pro
piipravu a definovani vystupi pripravovanych v projektu Open Science II (OS II).

Dokument bude poskytnut v§em potencionalnim prijemctim (bez ohledu na piedpokladany statut
spartnera“ nebo ,ptijemce minizaméru“) ve strukture Tematickych (oborovych) PS EOSC.

Termin dodani: 11. f{jna 2024, konzultace k vypliiovani irena.velebilova@ruk.cuni.cz

Uvod

Vyzva OS II ukldda povinnost Zadateli (s. Vyzvy Open Science II, https://opjak.cz/wp-con-
tent/uploads/2024/06/Vyzva Open Science Il web.pdf s. 3 a dale):

Aktivita 2. Rozvoj existujicich repozitarii, budovdani novych oborovych/mezioborovych repo-

s v o

zitari a konsolidace dat

Cilem aktivity je rozvoj, konsolidace, pripadné vytvdreni tematickych (oborové-védnich ¢i meziobo-
rovych) repozitdrii vyzkumnych dat, jejich povinné napojeni na Ndrodni repozitdrovou platformu
(ddle téZ "NRP*“) a Ndrodni metadatovy adresdr (ddle téZ “NMA") a jejich integrace do spolecné bu-
dované NDI za ticelem konsolidace a zptistupnéni vyzkumnych dat v CR. Konkrétné je predmétem

aktivity:

A. rozvoj repozitdrii existujicich mimo NRP v dobé vyhldseni vyzvy: rozsiteni komunit, které tyto re-
pozitdre pouzivaji; zviditelnéni repozitdri i mimo primdrni cilovou skupinu (v rdmci oborového/te-
matického clusteru i mimo néj).

B. vznik novych oborové a mezioborové zamérenych repozitdri: konsolidace uZivatelskych komunit,
které zatim operovaly bez rddné spravovanych repozitdri; zviditelnéni repozitdri i mimo primdrni
cilovou skupinu (v rdmci oborového/tematického clusteru i mimo néj). Vznik novych oborové/mezi-
oborové zamérenych repozitdri se predpoklddd primdrné formou repozitdri v NRP, vytvdreni no-
vého vlastniho samostatné spravovaného repozitdre musi byt explicitné zdiivodnéno.

Cil sbéru udajt

e Univerzita Karlova vychazi ze situace, Ze standardizace parametrti NRP, NDI a NMA je jed-
nim z cili/naplni projektu CARDS a NRP a nejsou nyni dostupné.

e Pro pripravu projektu OS II je nutné ramcové, zakladni podminky definovat jiz nyni, pro-
toze ovlivnuji pocet a napln pripravovanych vystupt v OS II.

e Pokud resitelé CARDS; NRP piredpokladaji, Ze do procesu standardizace se zapoji i reSitelé
projektu OS II (napf. zajisténim tcastnika na pracovni skupiné pripravujici standard, opo-
nenturou navrhi, ovérenim prototypu, ...), pakje treba uvést takovy piredpoklad do popisu
podminky, jako jednu z ¢innosti, se kterou ma vystup ,,oborovy repozitar” (dale jen obo-
rovy repozitar) pocitat.

e (ilem sbéru udaji je vytvoreni ,checklistu“ podminek pro oborovy repozitar OS II, aby byl
pripraven splnit podminku napojeni na NRP a NMA a byl zahrnut do NDI.
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KaZdou podminku zpracujte, prosim, samostatné v nize uvedené strukture (idealné prilo-
Zené tabulce).

Priklady ,podminky*“ pro oborové repozitare OS II: napi. autentizace; zajiSténi pozice ku-
ratora repozitare, systémového spravce, ...; zajisténi provozu helpdesku L1, L2; L3, ové-
feni navrhu standardu pro sluzbu nebo mikrosluzbu, porizeni infrastruktury - HW, SW,
zpracovani metodiky a navodu pro helpdesk; uZziti persistentnich identifikatord: DOI, Han-
dle, ORCID, kyberbezpecnostni standardy, format metadatového schéma...

Struktura Sablony dokumentu (vysvétlivky):

Nazev podminky: jednoznacny stru¢ny nazev podminky.

Konzultant k podmince, jméno, email, piedpokladame, Ze piijde o FeSitele klicovych aktivit
NRP; CARDS.

Popis podminky:

o Vécny popis: Strukturovany, vécné konkrétni text, ktery srozumitelné a konkrétné
popisSe vécnou naplit podminky. Véetné pripadného navrhu, jak podminku splnit,
(bez ohledu na to, zda tyto podminky zajisti eSitel oborového repozitate z pro-
stiedkt projektu OS II nebo prostiredkt jinych).

o Existujici standard: Pokud existuje k podmince odkaz na publikovany standard
(napft. AAI pak uvést odkaz).

o Ze strany NRP; CARDS bude ptipraveno pro splnéni podminky: co konkrétniho
muze oCekavat oborovy repozitar, Ze bude pripraveno ke splnéni podminky ve vy-
stupu NRP; CARDS, tj. na co nemusi planovat prostiedky.

Typ repozitare: specifikovat, zda se podminka tyka*:

o A =rozvoj repozitari existujicich mimo NRP;

o B =vznik nového repozitare v ramci instanci NRP**;

o C=vznik nového repozitafe mimo instance NRP**.

*Lze uvést vSechny typy repozitaru.

**Pozn. za instanci NRP povazujeme: Invenio; Clarin DSpace, ASEP a Repozitar pro
biodiverzni data).

Projekt: z kterého projektu CARDS; NRP; jiny (dopliite).

o Vystup projektu: nazev souvisejiciho vystupu projektu: vystup CARDS; NRP souvi-
sejici s definovanou podminkou (viz tabulka vystupd a provazeb projektd OS
https://www.eosc.cz/media/3729597 /vystupy-a-provazby-projektu-open-
sciencexlsx). Lze uvést i ¢islo fadku z této tabulky vystupu.

o Termin pro OS II: datum, kdy bude vystup projektu CARDS; NRP pripraven pro
resitele OS II (je-li znamo).

Poznamka: prostor, ktery nesmi nikdy chybét

Nazev podminky

Konzultant Jméno: | Email:

Vécny popis podminky

Existujici standard

Co bude ze strany NRP/ Priblizny termin

CARDS ptipraveno pro ukonceni ptipravy

splnéni podminky pro splnéni pod-
minky
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Typ repozitare

A =rozvoj repozi-
tara existujicich
mimo NRP

B = vznik nového
repozitaie v ramci
instanci NRP

C= vznik nového re-
pozitare mimo in-
stance NRP

Projekt

CARDS

NRP

Jiny:

- Vystup projektu

- Termin pro OS Il

Poznamka




Podminky vytvareni novych a Uprava stavajicich oborovych repozitari
v projektu Open Science Il

L. Matyska a kolektiv EOSC-CZ, CARDS a NRP projektt
11. fijna 2024

Terminologie

Ndrodni repozitdrovd platforma (NRP) je distribuovany systém pro vytvareni instanci repozitard,
budovany zejména v ramci projektti NRP a IPs EOSC-CZ s podporou IPs CARDS.

Instanci repozitdre (nebo kratce repozitarem, pokud nehrozi nedorozuméni) rozumime konkrétni
repozitar védecké skupiny nebo instituce. Prikladem instance repozitare je catch-all repozitar pro
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data https://data.narodni-repozitar.cz/, nebo ,repozitar genomickych dat obratlovci“.

Softwarovym repozitdirovym systémem rozumime softwarovy balik, na kterém jsou instance repo-
zitaid postaveny. V ramci NRP jsou k dispozici tfi podporované zdkladni repozitaiové systémy:
CESNET Invenio, CLARIN DSpace a ASEP/ARL. (Nezaménujte terminy instance repozitare a repo-
zitarovy systém.) Repozitaie mohou byt postaveny i na jinych, alternativnich repozitdrovych sys-
témech. Prikladem alternativniho repozitarového systému je Islandora (pouzita v pilotnim
repozitari HUME Lab), nebo treba vlastni systém, na némz je postavena instance repozitaie pro
specifické potreby konkrétni védecké skupiny (prikladem je pilotni repozitar pro biodiverzitni
herbare).

Vedle repozitarovych systémi NRP poskytuje rovnéz prostredi pro jejich béh, tj. vrstvy od hard-
ware po prostiedi pro uklddani dat (protokolem S3) a prostiredi pro provoz aplikaci v kontejne-
rech (Kubernetes). Pro ucely tohoto dokumentu neni tfeba tuto vrstvu rozliSovat do dalSiho
detailu, prakticky znamenaji dostupnost S3 a Kubernetes jako sluzby pro provozovatele jednotli-
vych repozitarovych systémi i samotnych repozitart v NDI. Dale budeme o této vrstvé hovorit
jako o prostiedi pro ukldddni dat a béh aplikact, ptipadné na techni¢téjsi arovni jako o S3 + Kuber-
netes.

Specifické postaveni ma Ndrodni metadatovy adresdr (NMA), coZ je instance repozitare vyhradné
pro automatizovanou agregaci metadat ze vSech instanci repozitarti. NMA je budovany a provo-
zovany v ramci projektu IPs EOSC-CZ.

Specifické postaveni ma rovnéz Ndrodni katalog repozitdarii (NKR), ktery bude evidovat repozitare
a jejich vlastnosti a vznikne v projektu IPs CARDS.

Obecneé principy NRP

V ramci NRP chapeme repozitar (instanci repozitare) v souladu s nasledujici definici:

»Repozitar je technické, personalni a procesni zajisténi dlouhodobého tlozisté pro ukladani a pu-
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blikaci citovatelnych digitalnich objektt.

Zasadné plati, Ze v ramci NRP musi vSechny repozitare splitovat vySe uvedenou definici, musi tedy
zejména obsahovat citovatelné zaznamy, musi mit webové rozhrani a API pro strojovy piistup.

Citovatelnym zaznamem se rozumi spolehlivé uloZeni jasné identifikovaného digitalniho objektu
(napft. datové sady). To ma dvé zakladni slozky: identifikaci objektu a garanci rozsahu zmén. Iden-
tifikaci objektu je typicky pridéleni persistentniho identifikatoru (klasicky napt. DOI, pokud ma
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repozitar spiSe charakter databazovych zaznamd, pak vhodny systém jednoznac¢né identifikace
konkrétniho zaznamu, ktery ma obdobné vlastnosti). Garance rozsahu zmeén je piesny popis, jaké
zmény je povoleno provadét u finalizovaného zaznamu. Typicky by data zaznamu po finalizaci
neméla byt ménéna, u metadat obvykle ma smysl ptipustit doplnéni referenci na souvisejici po-
loZKy, jako jsou napiiklad vztahy typu Used-By nebo Obsoleted-By. Opravy zaznami by se mély
provadét zejména verzovanim. Cilem posouzeni citovatelnosti zaznamu je zajistit replikovatel-
nost vysledki, tedy vyhnout se zejména situaci, kdy rizni uzivatelé pouziji konkrétni datovou
sadu v oCekavani, Ze je to stale identicka datova sada, pritom tato sada byla zménéna, a to tireba i
marginalni opravou.

To neznamena, Ze by NRP méla mit jednotnou politiku pro opravy a zmény zaznami v repozita-
tich. Takova politika musi byt nastavena dle potieb a zvyklosti uZivatelské komunity. Repozitat
ale musi v kaZzdém pripadé nastavit svou politiku tak, aby minimalizovala povolené zmény na mi-
nimum, preferovala mechanismy jako verzovani nebo uloZeni samostatné identifikovanych
opravnych balickil k vétSim datovym sadam a podobné. Politika repozitare musi rozsah povole-
nych zmén explicitné vymezit a pfesné popsat. Systém, ktery dovoluje libovolné zmény uzavre-
nych zaznami a nedava zadné garance ve vySe popsaném smyslu, nelze povazovat za repozitar.Na
okraj je vhodné uvést, Ze technicka instance repozitate se v nékterych repozitarovych systémech
da délit na logické komponenty (obvykle nazyvané komunity), které maji zejména samostatné
konfigurované fizeni ptistupu uzivateli a workflow nad sdilenou sadou metadatovych model.
Komunita v ramci repozitare se tedy chova jako samostatny repozitat (ve smyslu textu projektové
vyzvy) a méla by tak byt ve vSech aspektech chapana. Z hlediska organizace repozitaiti mtize davat
smysl agregovat oborové souvisejici repozitare do spolecnych technickych instanci, vhodnou gra-
nularitu doporucujeme konzultovat se spravci prislusného systému. Kdekoli v tomto dokumentu
hovofime o repozitari, tyka se to prirozené i logického repozitare v ramci spolecné technické in-
stance.

Ptipadné dalsi provozované systémy musi s iCelem repozitaiové platformy bezprostiedné souvi-
set (napt. v ramci NRP podporovany Data Stewardship Wizard, DSW). Pro nastroje tohoto typu je
v NRP napldnovana kapacita hardwarova i persondlni. V NRP naopak neni dostupna kapacita
obecného ulozisté neanotovanych dat pro koncové uzivatele, ani vypocetni kapacity pro koncové
uzivatele, NRP ale zajisti zdkladni propojeni na vypocetni prostiredky e-INFRA CZ (predevsim Me-
taCentrum a IT4Innovations). Prostfedi pro ukladani dat a béh aplikaci v NRP musf slouZit vy-
hradné tceldm NRP.

Vyjma samotnych softwarovych repozitarovych systémt a na nich realizovanych instanci pilot-
nich repozitari jsou nedilnou soucasti NRP pomocné sluzby, jako zejména autentizacni a autori-
zacni infrastruktura (AAI), nastroje pro pienosy dat atd.

Druhou zakladni zasadou provozovani systémi NRP je, Ze vSechny budované repozitare musi
v maximalni mife pouZzivat podporované standardni systémy provozované v ramci platformy. Je-
diné tak je mozné zajistit fradnou podporu ze strany projektti EOSC-CZ, NRP a CARDS. Pokud tyto
repozitarové systémy z jakéhokoliv dvodu nevyhovuji - prikladem je pilotni repozitar pro her-
bare, ktery je etablovanym nastrojem pro Sirokou odbornou komunitu v Evropé, pouziva vlastni
repozitarové zazemi a z NRP vyuziva primo S3+Kubernetes prostredi - NRP umoziiuje postavit i
vlastni fesSeni. V takovém pripadé pak tviirce a spravce repozitaie musi mit dostatecné odborné
znalosti i personalni kapacitu na zajiSténi podobného teSeni, z NRP nemtze ocekavat dalsi pod-
poru. A samozi'ejmé je i v takovém pripadé povinen propojit vytvoreny repozitar (nebo novy re-
pozitarovy systém) na standardni rozhrani AAI, zajistit odpovidajici API a propojeni na NMA,
sluzby prenosu dat a pripadné dalsi nastroje, které budou v NRP postupné nasazovany a kde
u primo podporovanych repozitafovych systému toto napojeni bude zajiSténo v ramci projektu
NRP.



Ve vSech pripadech by repozitare mély byt zakladany po konzultaci s oborové piislusnou odbor-
nou pracovni skupinou EOSC, kterd by méla formovat piedstavy o vhodné strukture, granularité
a oborovych metadatovych modelech repozitaii v jednotlivych oborech. ProtoZe provoz repozi-
tare nezbytné vytvari naroky na zrizeni i udrzbu, repozitare by nemély byt prilis tizce specializo-
vané (zejména nikoli ,repozitar pro katedru“ nebo ,repozitar fotografii ustavu archeologického
nalezisté Dolni Dvorska 1960-1980“ protoze v takovém pripadé bude velmi tézké az nemozné
zajistit jejich dlouhodobou udrZitelnost).

Zakladni pripady uziti NRP

Pro zakladni piehled urovné sluzeb dostupnych v ramci projekti NRP a IPs EOSC-CZ, na které
mohou navazovat projekty z vyzvy 0S I, rozliSujeme tii zakladni pripady uziti NRP:

L

I1.

I1I.

Vybudovani repozitare s pouzitim zakladnich repozitarovych systémi, tedy jako instanci
CESNET Invenio, CLARIN DSpace nebo ASEP/ARL (bod B. vyzvy OS II, tedy budovani no-
vych repozitari).

Vybudovani repozitafe s vyuZzitim alternativnich repozitairovych systému v odiivodné-
nych ptipadech (bod B. vyzvy).

Napojovani stavajiciho repozitaie provozovaného dosud mimo systémy NRP (bod A. vy-
zvy, ktery se tyka vyhradné existujicich repozitari).

Obecné poznamky:

O

Kdykoli v tomto materidlu hovotrime o zirizeni néjaké role, neimplikuje to Zadné predpo-
klady o nutnych kapacitach nebo poctu osob. Pro zastupnost se nicméné diirazné doporu-
Cuje, aby jednotlivé role byly pokryty nékolika fyzickymi osobami. Na druhou stranu se
predpoklads, Ze jedna fyzicka osoba mize vici repozitaii a NRP vystupovat ve vice rolich.
Casti prislusnych odpovédnosti samozirejmé mohou byt delegovany na dalsi osoby, ty-
picky spravce repozitare deleguje funkci kuratort, schvalovateld a podobné.
Ptredpoklada se, ze nové vytvarené repozitaie budou mit pilotni fazi pro jejich nastaveni a
vznik nezbytnych podkladt, a poté se dostanou do produkéniho provozu.

Pokud neni uvedeno jinak, vSechny popisované role musi existovat a byt personalné ob-
sazeny po celou dobu produk¢niho provozu prisluSného repozitare. Spravce repozitare
musi byt k dispozici béhem celého Zivotniho cyklu repozitare.

Stejné tak vSechny pozadované dokumentace musi existovat po celou dobu produkéniho
provozu prislusného repozitare.



Vybudovani repozitare s pouZzitim zakladnich repozitarovych systémi NRP
NRP poskytuje zrizeni repozitare pro védeckou komunitu nebo instituci jako sluzbu. Projekty
NRP, IPs EOSC-CZ a IPs CARDS v takovém piipadé zajist'uji a spravce repozitare tak prak-
ticky , dostava jako sluzbu“ nasledujici:

1. Konzultace spojené s vybérem vhodného repozitairového systému (ze zakladnich repozi-
tarovych systémi, tedy CESNET Invenio, CLARIN DSpace, ASEP/ARL), metodickou a ana-
lytickou podporu s urcenim potireb a ocekavani uzivatelské skupiny.

2. Konzultace spojené s vybérem (piipadné vytvorenim) oborového metadatového modelu
s ohledem na realizovatelnost v jednotlivych repozitaiovych systémech.

3. Konzultace spojené s interoperabilitou/mapovanim oborového profilu na zadkladni meta-
datovy model pro NMA.

4. Vytvoreni instance repozitare na zakladé této analyzy (v¢etné otestovani funkcionality ve
spolupraci se spravcem repozitare).

5. Provoz vSech vrstev NRP od hardware (v¢etné spolehlivého ukladani dat) aZ po vytvoreni
a nastaveni prislusné instance.

6. To zahrnuje plnou integraci do vSech nezbytnych systémii, podrobnéji (toto jsou ¢innosti,
u kterych neocekavame, pokud neni explicitné uvedeno jinak, specidlni dodate¢nou kapa-
citu na strané spravce repozitare):

a. Nasazeni standardnich metadatovych profili! a jejich evidenci (vyjma specific-
kych schémat nad ramec moZnosti zakladnich repozitarovych systémi).

b. Technické nastaveni sklizeni metadat do NMA v souladu se zdkladnim metadato-
vym modelem.

c¢. Technické nastaveni workflow depozice dat.

d. Primo dostupnouimplementaci pridélovani persistentnich identifikatort, dostup-
nou metodickou a administrativni podporu (viz identifikatory.cz).

e. Technické nastaveni navaznosti na e-INFRA CZ AAI systémy a roli skupin uzivatel
v instanci repozitare.

f. Prefabrikované podklady pro vytvoreni uZivatelské dokumentace.

g. Uzivatelskou podporu pro spravce repozitare, L2 a L3 podporu eskalovanych po-
zadavkl koncovych uzivatell repozitari (nikoli vSak L1 koncovych uzivatelii).

h. Integraci na prostiedi narodni e-infrastruktury, specialné dostupnost nastrojti pro
prenosy dat mezi repozitifem, obecnymi ulozisti a vypocetnimi zdroji v e-in-
frastruktuie e-INFRA CZ (MetaCentrum, IT4], tlozisté CESNET, ...).

i. Konfiguraci logovani systémi repozitare do centralniho logovaciho systému.

j. Zarazeni do kyberbezpecnostniho dohledu (CESNET-CERTS, FTAS), provadéni
bezpecnostnich a zejména penetracnich testl systému. Handling incidentt a spo-
luprace s kyberbezpecnostnim tymem.

k. Sbér statistickych tidajt o provozu a vyuziti systému.

l.  Provozni monitoring.

7. Ocekavame, ze repozitare vytvorené jako instance zakladnich repozitarovych systémi
NRP budou spliovat technické a organizacni pozadavky na zazemi divéryhodnych

! Kazdy z repozitafovych systémi ma konkrétni omezeni slozitosti a zpisobu definice modelu. Spravce re-
pozitarre musi zvolit model a dodat jeho popis ve standardizované podobé dle konkrétnich pozadavk re-
pozitafového systému (napf. json vyaml-u pro Invenio). NRP pak zajisti instanci repozitafe s timto
modelem a oc¢ekava soucinnost se spravcem repozitare /technickym kontaktem) ohledné testovani a dola-
spravce repozitare dostate¢nou technickou a persondlni kapacitu pro implementaci ptipadnych dprav re-
pozitarového systému resp. jeho rozhrani; tyto ¢innosti a s nimi spojené naklady jiZ NRP nenese, to ma ka-
pacitu pouze na vyuziti predpripravenych standardizovanych postupi.



repozitai z hlediska poskytovateli dotaci v CR. Pi ziskani kvalifikace divéryhodného
repozitafe pro tyto ucely pak bude postacovat splnéni podminek pro vlastni repozitare
(péci o data, ...; tato pravidla se teprve pripravuji), celé technologické zazemi a garanci
poskytne NRP.

0d uzivatelské komunity se v takovém piipadé ocekava (a tyto ¢innost je vhodné podporit
z OSII):

1.

v

10.

Ziizeni role spravce repozitafe. Spravce repozitife je partnerem provozovatele in-
frastruktury (tedy zejména projektu NRP) pro dohodu o konfiguraci repozitaie ve vSech
dale popisovanych bodech. Spravce repozitare také nese primarni odpovédnost za data
v repozitari ukladana a za vSechna niZe popsana nastaveni (ktera samoziejmé dle potreby
deleguje na dalsi osoby). Spravce repozitare je také informovan o provoznich udalostech
repozitare a repozitarovych systémii ¢i celé NRP (aktualizacich, vypadcich apod.). Spravce
repozitafe rovnéz odpovida za spolupraci s kyberbezpec¢nostnim tymem a za hlaSeni ky-
berbezpecnostnich incidentti, pokud k nim dojde na trovni jim spravovaného repozitare.
Ztizeni role datového kuratora, ktery formuje obecna pravidla pro data ukladana v repo-
zitari (napf. z hlediska délky uchovani dle typu zdznamu) a rozhoduje o konkrétnich da-
tovych sadach (napf. feSi poZadavky na vymaz). Kurator vystupuje také v roli metadato-
vého specialisty, tj. stard se o harmonizaci metadat v rdmci daného repozitare v souladu
se stanovenymi oborovymi metadatovymi profily a interoperabilitu metadat s dalSimi sys-
témy (zejména NMA). Podili se na stanoveni oborového metadatového profilu. Tyto role
lze od sebe pripadné oddélit.

Stanoveni oborovych metadatovych profild, které budou v repozitari k dispozici (ve spo-
lupraci s IPs CARDS a metodiky pro piislusné systémy) v nastroji pro spravu metadato-
vych profild. Stanoveni polozek metadatovych schémat, které budou exportovany do NMA
(mapovani na zakladni metadatovy model). V pripadé metadatovych profili pirekracuji-
cich moznosti zakladnich repozitarovych systému rovnéz spolupraci na implementaci je-
jich podpory.

Stanoveni seznamu licenci dostupnych v procesu depozice dat.

Stanoveni workflow pro depozici dat (napt. procesu schvalovani zaznamu).

Stanoveni workflow pro pristup k dattim (od otevieného pristupu az po proces zahrnujici
schvaleni etickou komisf ¢i komisi pro fizen{ pristupu).

Stanoveni roli uzivatelskych skupin v repozitati, napt. bézny vkladatel, kurator, schvalo-
vatel v jednotlivych ¢astech workflow. Navazani téchto roli na skupiny osob v e-INFRA CZ
AAL

Vytvoreni uzivatelské dokumentace pro repozitat. K tomu budou od NRP k dispozici pre-
fabrikované komponenty popisujici zakladni fungovani jednotlivych repozitarovych sys-
tému v NRP a doporucené Sablony dokumentaci. UzZivatelska dokumentace nicméné musi
pro konkrétni instance repozitaie popisovat pouzivané metadatové modely, workflow
vkladani do repozitare, rozhrani pro vyhledavani, popis roli skupin osob v repozitati a po-
dobné.

Popis politiky repozitare, zejména kdy je zdznam povazZovan za uzavieny, tato politika ma
jasné oznacit, kdy je uloZeny zaznam v repozitari povazovan za finalizovany, a jaké zmény
jsou pripustné ve finalizovanych zaznamech (napft. ,pifidani metadatové polozky s odka-
zem na opravu nebo pouziti zdznamu, ale nic jiného").

Poskytovani uzivatelské podpory (prvni Grovné) pro koncové uzivatele repozitare. In-
frastruktura NRP poskytne (volitelné) nastroje pro evidenci uZzivatelskych pozadavkd.
Z prostiredki NRP jsou pokryty dalsi irovné uzivatelské podpory, coZ zahrnuje eskalované
pozadavky, které vyzaduji zasah spravcl infrastruktury, a dale podporu pro samotné
spravce repozitare.



11. Predavani tidaji do Narodniho katalogu repozitaia - Registrace repozitare a jeho parame-
tri do Narodniho katalogu repozitaii (NKR), pribézné zasilani aktualizaci v pripadé
zmén. Evidence zahrnuje i metadatové profily (schémat) a uzité rizené slovniky a ontolo-
gie. Zasilani informaci o repozitari do NKR by mélo probihat automatizované pres OAI-
PMH nebo APL



Vybudovani repozitare provozovaného na zdrojich NRP bez vyuziti zaklad-
nich repozitarovych systémi

V nezbytnych pripadech (kdy ani po konzultaci neni moZné vyuzit Zadny ze tff poskytnutych a
podporovanych repozitarovych systémii) je mozno piimo v prostiredi NRP provozovat repozitaie
postavené nad alternativnimi implementacemi repozitarovych systémd.

V takovém pripadé uZivatelskd komunita provozujici takovy repozitar v zasadé od NRP dostane
ptistup do prostiedi pro ukladani dat a béh aplikaci (tedy S3 a Kubernetes), nicméné v takovém
ptipadé musi odpovidat za vSechny ¢innosti a nést vSechny souvisejici naklady spojené s instalaci
a integraci alternativniho repozitairového systému a konkrétni instance repozitare Ci repozitara
(pokud jich chce provozovat vice) do prostiredi NRP a jejiho provozu.

Spravce repozitaie pak musi také pievzit odpovédnost za:

1.

10.

11.

12.
13.

14.

15.
16.
17.

VSechny polozky popsané jako odpovédnost spravce v ptipadé pouziti zakladnich repozi-
tarovych systémi.

Zajisténi instalace a provozu repozitaire a odpovidajiciho softwarového zazemi (zpravidla
alternativniho repozitarového systému) v prostredi pro béh aplikaci a s vyuzitim tiloZnych
vrstev NRP.

Nasazeni oborovych metadatovych profili a jejich evidenci (v integraci na systém evi-
dence metadatovych profili), harmonizaci metadat v rdmci daného repozitare a interope-
rabilitu metadat s dal$imi systémy, zejména NMA (mitzZe resit také kurator repozitare).
Vybér a implementace pridélovani persistentnich identifikatorl ze sady standardné pod-
porovanych, nastaveni pridélovanych rozsahi.

Technické nastaveni sklizeni metadat do NMA dle pozadavk(i NMA, mj. v souladu se za-
kladnim metadatovym modelem.

Technické nastaveni workflow depozice dat a rizeni pristupu k datiim.

Technické nastaveni navaznosti na e-INFRA CZ AAI systémy a roli skupin uzivatell v in-
stanci repozitare.

Vytvoreni uzivatelské dokumentace.

Vytvoreni dokumentace pro administraci a provoz systému.

UZivatelskou podporu pro koncové uzivatele na vSech tirovnich, tedy L1 az L3 s vyjimkou
pozadavki bezprostiedné se tykajicich provozu a nastaveni prostiedi pro béh aplikaci a
ukladani dat (S3 + Kubernetes).

Poskytnuti nastrojt pro integraci do prostredi narodni e-infrastruktury, zejména pro pre-
nosy dat mezi repozitarem a datovymi ulozisti i vypocetnimi zdroji v e-infrastrukture e-
INFRA CZ.

Konfiguraci logovani systémi repozitaie do centralniho logovaciho systému NRP.
Zatrazeni do kyberbezpecnostniho dohledu (CESNET-CERTS, FTAS). Spoluprace pfi reali-
zaci bezpecnostnich a zejména penetracnich testl repozitare a s nim bezprostredné sou-
visejicich systémili. Handling incident a spoluprace s kyberbezpec¢nostnim tymem.
Povinné hlaseni kybernetickych bezpecnostnich incidentd.

Nastaveni souladu se standardnimi podminkami sluzby, vymezeni dalSich podminek
v soucinnosti s compliance NRP.

Sbér statistickych idajli o provozu a vyuziti systému.

Provozni monitoring.

Predavani iidajti do Narodniho katalogu repozitaii - Registrace repozitare a jeho parame-
tri do Narodniho katalogu repozitart (NKR), pribézné zasilani aktualizaci v pripadé
zmén. Evidence zahrnuje i metadatové profily (schémat) a uzité rizené slovniky a



ontologie. Zasilani informaci o repozitati do NKR by mélo probihat automatizované pres
OAI-PMH nebo API.

Spravce repozitaire musi rovnéz zajistit dostatecnou kapacitu systémovych spravct a dalsiho per-
sonalu pro stabilni provoz systému.



Integrace stavajiciho samostatné provozovaného repozitare do prostredi
NRP/NDI

tar provozovany jako samostatna entita.

Spravce repozitate provozovaného mimo NRP ma plnou odpovédnost za jeho provoz od hardware
po samotnou sluzbu repozitate. Aby takovy repozital bylo moZno povaZovat za ,napojeny na
NRP/NDI“, pak musi obecné spliiovat stejné podminky, jako repozitare v alternativnich imple-
mentacich ptimo provozované v rdmci NRP, vyjma toho, Ze i samotny provoz hardwarovych
zdrojli, spravu systému a kompletni podporu uZzivateli zajiStuje rovnéz spravce repozitare. To se
tyka nejen provozu vlastniho systému repozitare a jeho uloziSté pro data, ale i dal$ich komponent,
které jsou k jeho provozu nezbytné. Spravce takového repozitare musi zajistit funkcionalitu, od-
povidajici té, kterou poskytuje NRP; neni nijak omezen zpiisob, jak toho dosahne (jak to bude im-
plementovano), ale veSkera funkcionalita musi byt v pfimérené podobé (primérenost primarné
urcuje spravce, ale miiZe byt administratory NRP poZadan o doloZeni).

Zakladni minimalni povinné napojeni na prostredi NDI je tvofeno

e Napojenim na NMA a poskytovanim metadat v souladu se zakladnim metadatovym mode-
lem

e Predavanim uidaji do Narodniho katalogu repozitart

e Napojenim na AA], které provozuje NRP

e Definovana API pro prenos dat

e Pridélovanim PID (nikoliv nutné DOI)

RovnéZ pro tyto repozitare plati vSechna ustanoveni, tykajici se spravct, roli, nastaveni licen¢nich
a dalsich politik a podminek, souvisejicich s provozem repozitare.

Repozital musi mit také odpovidajici kyberbezpecnostni zdzemi a zajiSténu alespon ba-
zalni droven monitoringu pro zajisténi kvality provozu a sbéru idaji o pouZzivani systému
pro statistické ucely. Repozital musi byt rovnéz logovani - nezbytné pro analyzu kyber-
bezpecnostnich incidentl. Spravce repozitaie rovnéz odpovida za dostatecnou miru com-
pliance s pravnimi a dal$imi predpisy, ve vazbé na charakter dat.

V ramci technickych moZnosti a kapacit jsou naopak sluzby NRP spravci existujiciho repozitare

.....

resit specificky pro kazdy konkrétni repozitar.



Zavérecné poznamky

Cilem tohoto dokumentu je zejména vytvorit uchopitelnou piredstavu o urovni sluzby NRP pro
jednotlivé pripady uziti. S ohledem na jeho strukturu jsme nepovazovali za uzitecné do néj inte-
grovat ¢asové hledisko, ¢asovy plan dostupnosti jednotlivych sluzeb lze dohledat v ¢asové ose

projektu.



Priloha: Strukturovana konsolidace pozadavku do tabulek

Podminky pro vybudovani repozitare s pouzitim zakladnich repozitarovych

systéml NRP
Nazev podminky Zrizeni role spravce repozitare
Konzultant tech-support@eosc.cz

Ocekavana odpo-
védnost spravce
repozitaie

Spravce repozitare je partnerem provozovatele infrastruktury (tedy
zejména projektu NRP) pro dohodu o konfiguraci repozitate ve vSech
dale popisovanych bodech. Spravce repozitare také nese primarni odpo-
védnost za data v repozitafi ukladana a za vSechna niZe popsana nasta-
veni (ktera samoziejmé dle potieby deleguje na dalsi osoby).

Spravce repozitare poskytuje soucinnost provozovateli infrastruktury
pri nasazovani a testovani instance repozitaie. Spravce repozitare je
také informovan o provoznich udalostech repozitare a repozitarovych
systémt Ci celé NRP (aktualizacich, vypadcich apod.). Spravce repozitaie
rovnéZz odpovida za spolupraci s kyberbezpecnostnim tymem a za hla-
Seni kyberbezpecnostnich incidentti, pokud k nim dojde na arovni jim
spravovaného repozitare.

Popis/komentarie

V kontaktu uvadime mailing list k tymu, ktery tyto zaleZitosti resi.

Nazev podminky

Zrizeni role datového kuratora

Konzultant

Hana Vy¢italova (metadata@techlib.cz)
Anastasia Avdeeva anastasia.avdeeva@ruk.cuni.cz

Ocekavana odpo-
védnost spravce
repozitare

Zrizeni role datového kuratora, ktery formuje obecna pravidla pro data
ukladana v repozitati (napf. z hlediska délky uchovani dle typu za-
znamu) a rozhoduje o konkrétnich datovych sadach (napt. resi poza-
davky na vymaz). Kurator vystupuje také v roli metadatového
specialisty, tj. stara se o harmonizaci metadat v ramci daného repozitare
v souladu se stanovenymi oborovymi metadatovymi profily a interopera-
bilitu metadat s dal$imi systémy (zejména NMA). Podili se na stanoveni
oborového metadatového profilu.

Popis/komentare

Datovy kurator mize byt stejna osoba jako spravce repozitare, ale dopo-
rucujeme spise tyto role oddélit a prenést na rtizné osoby (velikost
uvazkid bude zaviset na rozsahu a slozitosti repozitaie, dat v ném obsaze-
nych i na arovni sluZeb, které repozitar bude poskytovat). Lze pripadné
oddélit roli kuratora a metadatového specialisty.
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Nazev podminky

Stanoveni oborového metadatového profilu

Konzultant

Jakub Klimek <jakub.klimek@matfyz.cuni.cz>

technicka implementace exportti do NMA David Antos$ <david.an-
tos@cesnet.cz>

Interoperabilita se zakladnim metadatovym modelem Hana Vycitalova
metadata@techlib.cz

Ocekavana odpo-
védnost spravce

Stanoveni oborovych metadatovych profil, které budou v repozitari k
dispozici (ve spolupraci s IPs CARDS a metodiky pro prislusné systémy)

repozitaie v nastroji pro spravu metadatovych profilti. Stanoveni poloZek metadato-
vych schémat, které budou exportovany do NMA (mapovani na zadkladni
metadatovy model). V pripad€ metadatovych profila prekracujicich moz-
nosti zakladnich repozitaiovych systémt rovnéz spolupraci na imple-
mentaci jejich podpory.

Popis/komentare

Nazev podminky | Konfigurace PID

Konzultant Hana Heringova <identifikatory@techlib.cz>

Ocekavana odpo-
védnost spravce

Vybér pridélovanych persistentnich identifikatort ze sady standardné
podporovanych, nastaveni pridélovanych rozsaht. Odpovédnost za uzité

repozitaie PIDs, integrace PIDs a dodrZovani best practice v praci s PIDs v souhladu
s pokyny Narodniho centra PID (NTK) a poskytovateli PIDs.

Popis/komentare | Jedna se zejména o Clenstvi v mezinarodnich organizacich a konsorciich,
které stanovuji pravidla, jak s PIDs zachazet - napr. piidélovani DOI: exis-
tujici projekty poskytnou metodickou i technickou pomoc, ale formalné
odpovédnost nese provozovatel daného repozitare, ten se musi stat cle-
nem konsorcia DataCite, nikoliv poskytovatelé repozitarovych systémi -
CESNET/UK/KNAV.

Nazev podminky Licence

Konzultant Pavel Stranak <stranak@ufal.mff.cuni.cz>

Popis/komentare | Zajisténi pridéleni licence kazdému datasetu v procesu jeho publikace.

Ocekavana odpo-
védnost spravce

Kazdy dataset dostupny v repozitari bude mit v metadatech specifikova-
nou licenci.

repozitare
Nazev podminky | Workflow pro depozici dat
Konzultant Pavel Stranak <stranak@ufal.mff.cuni.cz>

Ocekavana odpo-
védnost spravce
repozitare

Stanoveni workflow pro depozici dat (napt. procesu schvalovani za-
znami). Stanoveni workflow pro pristup k datim (od otevieného pri-
stupu az po proces zahrnujici schvaleni etickou komisi ¢i komisi pro
Fizeni pristupu).

Popis/komentare
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Nazev podminky

Role uzivatelskych skupin

Konzultant

Peter Lényi <lenyi@ics.muni.cz>

Ocekavana odpo-
védnost spravce

Stanoveni a implementace rolf a opravnéni v ramci uzivatelskych komu-
nit v instanci repozitare, napt. bézny vkladatel, kurator, schvalovatel. Na-

repozitaie vazani téchto roli na skupiny osob v e-INFRA CZ AAI. Nastaveni a imple-
mentace dalsich pravidel fizeni pristupu skupin uzivateld k datlim, napft.
sdileni konkrétnich dat pouze s vybranymi uzivateli.

Popis/komentare

Nazev podminky Uzivatelska dokumentace repozitaie

Konzultant Anastasia Avdeeva <anastasia.avdeeva@ruk.cuni.cz>, Jan Kolouch

<jan.kolouch@cesnet.cz> Pavlina Springerova
<springerova@ics.muni.cz>, <ux@eosc.cz>

Ocekavana odpo-
védnost spravce

Vytvoreni uzivatelské dokumentace pro repozitat. K tomu budou od NRP
k dispozici prefabrikované komponenty popisujici zakladni fungovani za-

repozitate Kladnich repozitarovych systémii v NRP a doporucené sablony dokumen-
taci. Uzivatelska dokumentace nicméné musi pro konkrétni instance
repozitare popisovat pouzivané metadatové modely, workflow vkladani
do repozitare, rozhrani pro vyhledavani, popis roli skupin osob v repozi-
tari a podobné.

Popis/komentarie

Nazev podminky | Politiky repozitare

Konzultant Jan Kolouch <jan.kolouch@cesnet.cz>, Anastasia Avdeeva

<anastasia.avdeeva@ruk.cuni.cz>

Ocekavana odpo-
védnost spravce

Popis politiky repozitaie, zejména kdy je zdznam povazZovan za uzavieny,
tato politika ma jasné oznacit, kdy je uloZeny zdznam v repozitari pova-

repozitare Zovan za finalizovany, a jaké zmény jsou pripustné ve finalizovanych za-
znamech (napft. ,pfidani metadatové polozky s odkazem na opravu nebo
pouZiti zdznamu, ale nic jiného").

Popis/komentare

Nazev podminky | Ustaveni uzivatelské podpory prvni tirovné (L1) pro repozitar

Konzultant Jan Kolouch <jan.kolouch@cesnet.cz>

Ocekavana odpo-
védnost spravce
repozitare

Poskytovani uzivatelské podpory (prvni drovné) pro koncové uzivatele
repozitare. Infrastruktura NRP poskytne (volitelné) nastroje pro evi-
denci uzivatelskych pozadavki. Z prostredki NRP jsou pokryty dalsi
urovné uzivatelské podpory, cozZ zahrnuje eskalované pozadavky, které
vyzaduji zasah spravci infrastruktury, a dale podporu pro samotné
spravce repozitare.

Popis/komentare
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Nazev podminky

Predavani udaji do Narodniho katalogu repozitari

Konzultant

Petra Cernohlavkova <petra.cernohlavkova@techlib.cz>

Ocekavana odpo-
védnost spravce
repozitaie

Registrace repozitare a jeho parametrti do Narodniho katalogu repozi-
tart (NKR), pribézné zasilani aktualizaci v piipadé zmén. Evidence zahr-
nuje i metadatové profily (schémat) a uzité fizené slovniky a ontologie.

Popis/komentare

Zasilani informaci o repozitati do NKR by mélo probihat automatizované
pres OAI-PMH nebo API.
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Podminky pro vybudovani repozitare provozovaného na zdrojich NRP bez
vyuZiti podporovanych repozitarovych systémi

Spravce repozitare s vlastni implementaci repozitarového softwaru musi splnit v§echny pod-
minky predchozi sekce, a dale jeSté nasledujici podminky spojené s prisluSnym repozitarovym

systémem:
Nazev podminky | Instalace a zprovoznéni systému
Konzultant tech-support@eosc.cz (David Anto$ david.antos@cesnet.cz)

Ocekavana odpo-
védnost spravce

Zajisténi instalace a provozu repozitaie a odpovidajiciho softwarového
zazemi (zpravidla alternativniho repozitarového systému) v prostiredi

repozitate pro béh aplikaci a s vyuZitim tloZnych vrstev NRP.
Popis/komentare

Nazev podminky | Implementace oborovych metadatovych profilt
Konzultant Jakub Klimek <jakub.klimek@matfyz.cuni.cz>

Ocekavana odpo-
védnost spravce

Nasazeni oborovych metadatovych profila a jejich evidenci (v integraci
na systém evidence metadatovych profili).

repozitare

Popis/komentare | Oborové modely by mély byt mapovatelné na zakladni metadatovy mo-
del.

Nazev podminky Sklizeni metadat do NMA

Konzultant David AntoS <david.antos@cesnet.cz>

Interoperabilita se zdkladnim metadatovym modelem Hana Vy¢italova
metadata@techlib.cz

Ocekavana odpo-
védnost spravce

Technické nastaveni sklizeni metadat do NMA dle pozadavkt NMA pro-
tokolem OAI-PMH (vybérem z podporovanych serializaci metadatovych

repozitaie formatd) v souladu se zakladnim metadatovym modelem.
Popis/komentare

Nazev podminky | Implementace workflow pro depozici dat v repozitari
Konzultant Pavel Strandk <stranak@ufal.mff.cuni.cz>

Ocekavana odpo-
védnost spravce
repozitare

Technické nastaveni workflow depozice dat a rizeni pristupu k datim.

Popis/komentare
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Nazev podminky

Implementace a konfigurace PID

Konzultant

Hana Heringova <identifikatory@techlib.cz>

Ocekavana odpo-
védnost spravce
repozitaie

Vybér a implementace pridélovani persistentnich identifikatort ze sady
standardné podporovanych, nastaveni pridélovanych rozsahi. Odpovéd-
nost za uzité PIDs, integrace PIDs a dodrzovani best practice v praci

s PIDs v souladu s pokyny Narodniho centra PID (NTK) a poskytovateli
PIDs.

Popis/komentare

V pripadé implementace alternativnich repozitari spravce odpovida za
technickou implementaci pridélovani PID v provozovaném systému. Pro-
vozovatel daného repozitare nese odpovédnost také za spravné uziti PID,
integraci PIDs a dodrZovani best practice v praci s PIDs v souladu s po-
kyny Narodniho centra PID (NTK) a poskytovateli PIDs.

Pokud chce ptidélovat DOI v ramci alokace pro CR, musi se organizace
zodpovédna za provoz repozitate stat clenem konsorcia DataCite.

Nazev podminky

Licence

Konzultant

Pavel Strandk <stranak@ufal.mff.cuni.cz>

Popis/komentarie

Zajisténi pridéleni licence kazdému datasetu v procesu jeho publikace.

Ocekavana odpo-
védnost spravce

Kazdy dataset dostupny v repozitari bude mit v metadatech specifikova-
nou licenci. (asi to bude podminkou v NMK, ale tam je$té nejsme)

repozitare
Nazev podminky Integrace e-INFRA CZ AAI
Konzultant Peter Lényi <lenyi@ics.muni.cz>

Ocekavana odpo-
védnost spravce
repozitare

Napojeni instance repozitaie na autentizaci uzivatele pies e-INFRA CZ
AA], preferované protokolem OIDC.

Stanoveni a implementace roli a opravnéni v ramci uzivatelskych komu-
nit v instanci repozitare, napt. béZny vkladatel, kurator, schvalovatel. Na-
vazani téchto roli na skupiny osob v e-INFRA CZ AAI Nastaveni a
implementace dalSich pravidel rizeni pristupu skupin uZzivateld k dattim,
napft. sdileni konkrétnich dat pouze s vybranymi uZivateli.

Stanoveni a implementace Zivotniho cyklu uzivatele v repozitari, véetné
odstraniovani neaktivnich uzivateld.

Popis/komentare

Napojeni je pres OIDC, pripadné je mozné pouzit SAML v odivodnénych
pripadech.

Nazev podminky

UZivatelskd dokumentace

Konzultant

Jan Kolouch <jan.kolouch@cesnet.cz>, Anastasia Avdeeva
<anastasia.avdeeva@ruk.cuni.cz>, Pavlina Springerova
<springerova@ics.muni.cz>, <ux@eosc.cz>

Ocekavana odpo-
védnost spravce
repozitare

Vytvoreni uzivatelské dokumentace pro koncové uzivatele repozitare za-
hrnujici rovnéz zakladni popisy prislusné implementace.

Popis/komentare
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Nazev podminky

Interni dokumentace

Konzultant

<tech-support@eosc.cz>, Anastasia Avdeeva
<anastasia.avdeeva@ruk.cuni.cz>

Ocekavana odpo-
védnost spravce

Vytvoreni dokumentace pro administraci a provoz systému.

repozitaie

Popis/komentaire | Predpokladame, Ze dokumentaci mize potrebovat KA2 NRP pri spolu-
praci na integraci do prostiedi S3 a Kubernetes a rovnéZ pri reSeni pri-
padnych provoznich problém.

Nazev podminky Ustaveni a provoz uZivatelské podpory

Konzultant Jan Kolouch <jan.kolouch@cesnet.cz>

Ocekavana odpo-
védnost spravce

Ustaveni systému podpory pro koncové uZivatele na vSech drovnich,
tedy L1 az L3 s vyjimkou pozZadavku bezprostiredné se tykajicich provozu

repozitaie a nastaveni prostiredi pro béh aplikaci a ukladani dat (S3 + Kubernetes).
UZivatelska podpora musi byt dostupna po celou dobu existence repozi-
tare.

Popis/komentare

Nazev podminky | Nastroje pro prenosy dat z a do prostiedi narodni e-infrastruktury

Konzultant Jifi Sitera <sitera@civ.zcu.cz>

Ocekavana odpo-
védnost spravce
repozitare

Poskytnuti a idrzba nastroji pro integraci do prostiredi narodni e-in-
frastruktury, zejména pro pirenosy dat mezi repozitaifem a datovymi tlo-
ZiSti i vypocetnimi zdroji v e-infrastrukture e-INFRA CZ.

Popis/komentarie

V zavislosti na API poskytovaném implementaci repozitaie a s ohledem
na potireby uzivatelské komunity to mohou byt napf. integrace
- Pro CLI nastroje ve vypocetnich prostredich (MetaCentrum, IT4I)
- Portalovych systémi, napr. Galaxy
- Staging do vypocetniho prostiedi spustény z repozitare ("na tla-
¢itko")
- Integrace s Jupyter notebooky

Nazev podminky

Provozni logging

Konzultant

Radko Krkos$ <Krkos@cesnet.cz>, Andrea Kropacova
<andrea.kropacova@cesnet.cz>

Ocekavana odpo-
védnost spravce

Konfigurace logovani systému repozitaie do centralniho logovaciho sys-
tému NRP, s ohledem na nastaveni logovacich parametrti provozovanych

repozitare systémovych a aplikacnich sluzeb pro podporu strojového zpracovani
pro analytické zpracovani provoznich zaznami Aplikace konfiguracnich
zmén dle doporuceni CESNET SOC. Transportni protokol (API) je Syslog
(RFC 5424). Monitoring uplnosti a konzistence logovani.

Popis/komentatre | Aplikace zmén konfigurace v priibéhu Zivota repozitare (nepredpoklada

se Casto) a monitoring jsou pribézné aktivity.
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Nazev podminky

Kyberbezpecnost

Konzultant

Andrea Kropacova <andrea.kropacova@cesnet.cz>, Radko Krkos
<Krkos@cesnet.cz>

Ocekavana odpo-
védnost spravce
repozitaie

Zatazeni do kyberbezpecnostniho dohledu CESNET-CERTS - oznameni
IP adres, na kterych je repozitai provozovan, kontaktnich tidajti na odpo-
védné osoby, hlasSeni planovanych atypickych aktivit (velké narazové
prenosy dat, mnoho spojeni, vlastni penetracni a jiné testovani apod.),
Napojeni ptistupového prvku repozitare do infrastruktury monitoringu
sitovych toki FTAS (konfigurace exportu netflow dat)

Reakce na incidenty a poskytovani soucinnosti kyberbezpec¢nostnimu
tymu CESNET-CERTS pfi FeSeni incidentti, Povinné hlaseni kybernetic-
kych bezpecnostnich incidentii CESNET-CERTS. Systematicky monitoring
technickych zranitelnosti a reakce na né (vulnerability management).

Popis/komentare

Spoluprace na IH, hlaSeni CERTS a monitoring zranitelnosti jsou pri-
bézné Cinnosti vykonavané v priitbéhu celé doby Zivota repozitare.

Je nutné, aby repozitai provozoval spravce znaly zakladnich principi
spravy OS a logovani.

Nazev podminky

Compliance

Konzultant

legal@eosc.cz, Marcela PospiSilova <pospisilova@cesnet.cz>

Ocekavana odpo-
védnost spravce

Nastaveni souladu se standardnimi podminkami sluzby, vymezeni dal-
$ich podminek v soucinnosti s compliance NRP.

repozitare

Popis/komentaie | Jde primarné o procesné legalni ¢innosti

Nazev podminky | Statistiky o provozu

Konzultant Jan Kolouch <jan.kolouch@cesnet.cz> Pavlina Springerova <springe-

rova@ics.muni.cz> <ux@eosc.cz>

Ocekavana odpo-
védnost spravce

Nastaveni systému pro sbér statistickych tidajti/dat o provozu a vyuziti
systému. Sbér a poskytovani téchto udaji po celou dobu existence repo-

repozitaie zitare.

Popis/komentafe | Neptredepisujeme konkrétni API pro tento systém, spiSe predpokladame
domluvu se spravcem alternativniho repozitare, co obsahuje jim zvolena
varianta repozitare.

Nazev podminky | Provozni monitoring

Konzultant Jan Kolouch <jan.kolouch@cesnet.cz> Pavlina Springerova springe-

rova@ics.muni.cz><springerova@ics.muni.cz>, <ux@eosc.cz>

Ocekavana odpo-
védnost spravce
repozitare

Nastaveni provozniho monitoringu sluzeb repozitare.

Popis/komentare

Jde o poZzadavek na repozitar, ale sloZzitost souvisi s tim, zda alternativni
repozitar, vybrany spravcem, obsahuje vlatsni monitorovaci systém ci ni-
koliv.
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Nazev podminky Predavani udajt do Narodniho katalogu repozitara

Konzultant Petra Cernohlavkova <petra.cernohlavkova@techlib.cz>

Ocekavana odpo-  |Registrace repozitare a jeho parametrti do Narodniho katalogu repozitart
védnost spravce re- [(NKR), pribézné zasilani aktualizaci v ptipadé zmén. Evidence zahrnuje i
pozitare metadatové profily (schémat) a uzité fizené slovniky a ontologie.

Popis/komentare |Zasilani informaci o repozitati do NKR by mélo probihat automatizované
ptes OAI-PMH nebo APIL.

7 v 0

Vyse uvedeny seznam, s pirihlédnutim ke komentarim v jeho textové verzi, miiZe slouzit
rovnéz pro pripady napojovani samostatného repozitare do prostiredi NDI.
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