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Charta pracovni skupiny Citliva data

Verze 1.0 z 22.1.2024; vypracoval vedouci a kolektiv pracovni skupiny.
1 Uvod

Pracovni skupina (PS) je zaméFena na feSeni problematiky spravy osobnich udaju a citlivych
dat (rlzného stupné citlivosti) v digitalnim prostfedi. Definice a klasifikaci citlivych dat je
uvedena jako Pfiloha 1 tohoto dokumentu.PS se zabyva mapovanim stavaijici situace v CR,
existujicimi postupy FAIRifikace citlivych dat a optimalizaci kompletni spravy téchto dat
nezavisle na oboru a s pfihlédnutim na stupen citlivosti. Ke vzniku této skupiny vedla
pfedevsim potfeba standardizace spravy citlivych dat napii¢ v&dnimi obory v CR. Skupina je
v ramci implementace EOSC v CR skupinou prifezovou, protoze citliva data nejsou soudasti
pouze jedné védni domény. Zaméfeni a okruhy témat feSené touto pracovni skupinou jsou
prfedevdim uréované eticko-pravnimi a organizaCné-zabezpeCovacimi aspekty. Doporuéeni
expertd z PS Citlivd data se zohledni v ramci implementace EOSC v CR a v Narodni
repozitafové platformé. Tato doporu€eni by méla pokryt spravu rlznych typu citlivych dat
rizného stupné citlivosti.

Od zacatku svého pusobeni (duben 2022) se ¢lenové PS inspiruji feSenim UK Data
Service — framework 5 safes1 (Obr. 1). V sou€asné dobé jsou ¢lenové PS zapojeni do riznych
projektd a iniciativ zabyvajicich se problematikou sdileni citlivych dat.

Researchers are trained
and authorised to
use data safely.

Data is treated to
protect any confidentiality
concerns.

Research projects are
approved by data owners
for the public good.

Obrazek 1: The Five Safes framework, pfevzato z https://ukdataservice.ac.uk/help/secure-
lab/what-is-the-five-safes-framework/, upraveno.

2 Cile
1. Specifikace pozadavku na spravu citlivych dat — zaméreno na digitalni prostredi.
2. Definice kroku a ukolu k naplnéni specifikaci.
3. Deélba ukoll dle odbornosti a zkuSenosti.
4. Identifikace oblasti, kde je expertiza PS nedostatec¢na a osloveni dalSich expertl ke

spolupraci.
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3 Vystupy a jejich aplikace

1. Pt¥iprava prostfedi pro spravu citlivych dat napfi¢ oborovymi clustery v ramci EOSC
CZ.

2. Koordinace, doporuceni technologie, odborné tymy podporujici spravu citlivych dat
v ramci EOSC CZ — spoluprace predevdim s PS Vzdélavani a lidské zdroje.

4 Clenstvi a predpokladani élenové

PS je oteviena vS§em zajemclim o ¢lenstvi se zkuSenostmi v oblasti prace s citlivymi védeckymi
daty. Pocet ¢lenu pracovni skupiny neni omezen. Typicky jsou ¢leny odbornici, ktefi s citlivymi
daty nakladaji a/nebo se zabyvaji jejich spravou a ochranou z hlediska technického nebo
pravniho Ci etického. Skupina spolupracuje s relevantnimi infrastrukturami a projekty na
narodni a mezinarodni urovni.

Pro pfihladeni se do PS je tifeba vyplnit registraéni formular na webu https://www.eosc.cz.
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Priloha 1: Vymezeni pojmu citlivych dat

Definice

Citlivymi daty rozumime data, na ktera jsou obvykle kladena nasledujici omezeni:

1. Jsou urcena striktné jen pro vnitfni potfebu pfesné definované skupiny osob (napf.
zdravotnik a jeho pacient, feSitelé projektu pracujici s daty podléhajicimi komerénimu
¢i podobnému tajemstvi apod.);

2. vyzaduji ze své povahy zvlastni regulaci, obzvlastni nebo konkrétni specifickou
ochranu, typicky jsou explicitné chranéna ze zakona nebo na zakladé obchodniho
tajemstvi, smlouvy, licence apod. (jedna se napf. o velmi cenna data spadajici pod
obchodni tajemstvi, citlivé osobni Udaje zaméstnancu/klientl instituce apod.);

3. jejich zpfistupnéni mimo danou skupinu opravnénych osob velmi pravdépodobné
zpuUsobi skodu (finan¢ni, moralni, pravni, na lidském zdravi/zivoté apod.) znaéného
rozsahu se zavaznymi/nevratnymi nasledky.

Zarazeni do kategorie citlivych dat stanovuje vlastnik dat, pokud neni uréeno jinak zakonem.

Intuitivni definice

Intuitivné jsou to data, u kterych se jejich viastnik domniva, Ze by pro jejich ochranu nemél
pouzivat jen opatfeni, ktera pro ochranu svych dat bézné vyuziva, ale mél by zavést opatreni
dodatec€na, na nejvyssSim dosazitelném stupni ochrany dle soudobé dobré praxe a dostupnych
technologii, protoze tato data jsou v néjakém ohledu vyjime&na — maji vyjime&nou hodnotu pro
jeho c€innost; spole€nosti jsou vSeobecné povazovana za velmi davérna; jsou vynosné
komerc¢né vyuzitelna, pfitom nedostupna vétsiné zajemcu o né apod.

Posuzovani citlivosti dat

Vyse uvedenou definici je tfeba chapat v kontextu konkrétnich dat, jejich vlastnika/spravce a
nakladd na zavedeni ochrannych opatifeni. Obecnym pravidlem by mélo byt, Ze vynalozené
usili a prostfedky na ochranu dat by mély byt pfiméfené Skodé zplUsobené jejich Unikem. Je
pfitom ovSem nutné zohlednit i to, Ze Skody nemusi byt jen finan¢ni, ale mohou byt také pravni,
na dobré povésti organizace apod., coz nasledné mulze generovat sekundarni finanéni
nasledky (nap¥. ztratu dlvéry zakazniku, a tudiz pokles pfijmu firmy apod.).

Pfi posuzovani Skody velkého rozsahu je tfeba posouzeni vztahovat na konkrétniho
vlastnika dat a jeho situaci. Finan¢ni Skoda 10 mil. KE maze byt velkého rozsahu pro malou
firmu nebo soukromého podnikatele s roénim obratem 3 mil. K&, ale nebude velkého rozsahu
pro nadnarodni korporaci s roénim obratem v fadu miliard €. Na druhou stranu muze byt Skoda
na dobré povésti organizace zplsobena unikem danych dat ve stejném pfipadé
neakceptovatelna pro danou nadnarodni korporaci, zatimco pro mensi firmu bude mit mensi
dopad nez skoda financni.

Potencialni Skodu na dobré povésti organizace €i fyzickych osob je tfeba ur€ovat v konkrétnim
pfipadé a s pfihlédnutim k aktualnimu stavu vyvoje techniky a lidského poznani. Je nutné
posuzovat, zda je uzivana soudoba dobra praxe, ktera nezavda pfi¢inu k zavéru, ze unik dat
byl zpUsobeny nedbalosti nebo zjevnym podcenénim ochrany dat vlastnikem/spravcem.
Obdobné bude zpravidla postupovano také pfi posuzovani pfipadnych pravnich disledku
uniku dat, kdy pro nékteré typy dat muze byt vyzadovano vyuzivani konkrétnich opatfeni (napf.
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konkrétni schvalené Sifrovaci algoritmy, certifikované pfistroje pro zpracovani apod.) nebo
aplikace opatieni definovanych jako ,soudoba nejlepsi praxe®.

Kategorie citlivosti dat
Vzhledem k relativnosti posuzovani citlivosti dat je definovano nékolik stuprid citlivosti dat.

Nizka citlivost

Tato tfida dat pfedstavuje malé nebo Zadné riziko pro jednotlivce, soukromé organizace nebo
vladni agentury, kdyz jsou data zvefejnéna. K datim v této skupiné ma pfistup kdokoli, protoze
jejich pristupnost je omezena jen malo nebo vlibec. Jde viceméné o vefejnou informaci,
o které Ize diskutovat kdekoli a s kymkoli. Pfiklady zahrnuji informace z adresafe zaméstnanci
Skoly, publikované vyzkumy, navrhy vyzkumu, informace, které jsou jiz dostupné ve verejnych
doménach, a také nepublikovany vyzkum sdileny se svolenim vyzkumnika, popfipadé
zadavatele.

Patfi sem vefejna data (napfiklad prezentace z vefejnych pfednasek; vefejné pfistupné
vyzkumné zpravy; open-source software; vefejna vyzkumna data; verejné plany spravy dat;
vefejné postery) a interni data (Interni korespondence; zapisy z jednani; vnitfni regulace
a predpisy; popis metod vyzkumu; nedokonéené/nepublikované vyzkumné zpravy).

Stredni citlivost

Stfedni citlivost zahrnuje udaje, které jsou diskrétni, jsou pfedmétem smluvniho zavazku
chranit. To znamena, Ze unik takovych dat by zplsobil dot¢enym jednotlivecdm nebo
organizacim Ujmu (finanéni, moralni, pravni), ktera vSak nebude mit zavazné nasledky.
Priklady stfedné citlivych udaju zahrnuji informace o planech budov, zaznamy o jednotlivych
darcich, zaznamy o studentech, duSevnim vlastnictvi, informace o sluzbach IT, viza a dalsi
cestovni dokumenty, rozsahlé kolekce dat s nizkou citlivosti, bezpe€nostni informace
a kontaktni informace a dokumenty.

Vysoka citlivost / dlivérné udaje

Vysoce citliva a dlvérna data musi byt chranéna zakonem nebo jinymi zasadami, které se na
né vztahuji. Pokud dojde k jejich zpfistupnéni mimo danou skupinu opravnénych osob, mize
to zpusobit Skodu (finanéni, moralni, pravni) velkého rozsahu se zavaznymi nasledky
jednotlivci nebo organizaci. Pfiklady mimo jiné zahrnuji: osobni identifikaCni udaje, rodna Cisla,
kontrolované neutajované informace, identifikovatelny vyzkum lidskych subjektd, udaje
o pujéce, chranéné zdravotni udaje, rozsahlé kolekce dat se stfedni citlivosti atd. MUze také
zahrnovat ddvérné firemni informace, jako je jako obchodni tajemstvi a udaje o duSevnim
vlastnictvi, analyze trhu, finanéni dokumenty a dokumenty pfedstavenstva. Pfiklady vysoce
citlivych dat mohou byt:

e Zdravotni data, citlivé osobni udaje (Udaje odhalujici rasovy nebo etnicky puvod,
politické nazory, nabozenské nebo filozofické presvédceni; Clenstvi v odborech;
geneticka data, biometricka data zpracovavana za ucelem identifikace lidské bytosti;
udaje tykajici se zdravi; Udaje tykajici se sexualniho zivota nebo sexualni orientace
osoby apod.);

e osobni a ekonomické udaje o zaméstnancich, studentech, zakaznicich apod.;

e velmi cenna vyzkumna data (poskytujici napf. unikatni atézko opakovatelnou
konkurenéni vyhodu, majici potencial uspé&sné komercializace napf. formou patentu
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apod.) nebo vyzkumna data obsahujici vysoce dlvérné udaje (chranéné napf. na
zakladé pravni smlouvy se stanovenymi vysokymi pokutami apod.),

e obecné tedy data povahy chranéného dusevniho vlastnictvi, obchodniho tajemstvi
apod.;

o dosud nepublikovana vyzkumna data, ktera jesSté nebyla vyuzita jejich autory
(potencialni Skoda finanéni [patent apod.]), nebyla dostatecné ovéfena jejich spravnost
(potencialni Skoda na povésti) apod.;

e data citlivda z hlediska kybernetické bezpecCnosti (tj. data, jejichz zpfistupnéni
nepovolenym osobam muze napf. snizit Uc¢innost opatfeni IT bezpecnosti néjakeé
organizace, vdusledku ¢ehoz mohou vzniknout Skody unikem dat organizace,
omezenim funk&nosti jeji IT infrastruktury apod.);

e data, jejichz obecna dostupnost miize snizit bezpeénost statu.
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